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.- Identificacion de la asignatura

Tipo Optativa
Materia Sistemas de Gestion de la Seguridad Informatica
Periodo de imparticion Segundo semestre
N° Créditos 6
Idioma en el que se imparte Castellano

Departamento de Arquitectura y Tecnologia de Computadores,
Ciencias de la Computacion e Inteligencia Artificial
Asignaturas llave Ninguna

Este dato sera incluido por el Vicerrectorado de Profesorado,
Titulaciones, Ordenacion Académica, Coordinacion y Campus

Departamento

Tasa de éxito

Il.- Presentacion

Las redes de comunicaciones y los sistemas de informacion han llegado a ser en nuestros dias un factor
esencial para el desarrollo econémico y el bienestar social. La informética y las redes telematicas, fijas y
moviles, se estan convirtiendo en recursos omnipresentes, actualmente utilizadas por igual en el ocio y
en el negocio, configurando lo que se ha dado en llamar la moderna Sociedad de la Informacidn.

Por consiguiente, garantizar la seguridad de las redes de comunicacion y de los sistemas de
informacién, y en particular su disponibilidad, es un asunto que preocupa cada vez més a la sociedad en
su conjunto. A medida que la Sociedad de la Informacién va incrementando su importancia para la
economia y para los sectores productivos, la seguridad de las infraestructuras y de la informacién que
circula por las mismas se presenta como una prioridad basica.

Esta asignatura responde a esta necesidad de aprender los mecanismos basicos que garanticen la
seguridad de la informacion. Esta estructurada en tres grandes bloques. En el primero, se acercan los
conceptos basicos de criptografia a quienes no estan familiarizadas con las complejidades matematicas
de algoritmos y protocolos criptograficos. Este bloque ayudara a comprender las tecnologias basicas de
seguridad dependientes de la criptografia, tales como el cifrado, las firmas digitales, certificacion o las
infragstructuras de clave publica.

En el segundo blogue se analizan las vulnerabilidades y ataques mas importantes que pueden sufrir las
aplicaciones actuales, asi como las contramedidas que pueden utilizarse para evitarlos o mitigar sus
efectos. Ademas se estudian las herramientas de auditoria de seguridad de aplicaciones mas Utiles.
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El dltimo bloque describe el proceso de un anlisis forense en un sistema de informacion que ha sufrido
una intrusién, asi como los distintos tipos de informes que un perito puede desarrollar segin el incidente,
ya sea en derecho laboral, penal 0 mercantil. Es comun que se requiera una pericia independiente, asi
como asesoramiento en casos de cualquier indole, como son el control empresarial del ordenador usado
por el trabajador, descubrimiento y revelacion de secretos, amenazas, calumnias o injurias, analisis de
plagio en programas informaticos o sabotajes.

[1l.- Competencias

Que los estudiantes sepan aplicar los conocimientos adquiridos y su
capacidad de resolucién de problemas en entornos nuevos 0 poco
conocidos dentro de contextos mas amplios (0 multidisciplinares)
relacionados con su &rea de estudio.

Que los estudiantes sean capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre
las responsabilidades sociales y éticas vinculadas a la aplicacion de sus
conocimientos y juicios.

Que los estudiantes posean las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran
medida autodirigido o auténomo.

Que los estudiantes adquirirdn una comprension sistematica en el
campo de la Informética y el dominio de las habilidades y métodos de
investigacion relacionados con dicho campo.

El alumno comprenderd la vinculacion existente entre aspectos propios
de la criptografia aplicada y aspectos derivados de las comunicaciones
basadas en redes de ordenadores, sistemas operativos y aplicaciones
El alumno serd capaz de desarrollar soluciones adecuadas para
Competencias especificas | distintos sistemas a partir de un conocimiento global que debe abarcar
el conocimiento de las Ultimas técnicas hacker, de las uUltimas
contramedidas existentes y de las distintas metodologias para la
evaluacion del nivel de seguridad.

El alumno serd capaz de desarrollar un modelo de evaluacion de
riesgos para diferentes escenarios.

Competencias transversales
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[V.- Contenido

IV. A. Temario de la asignatura

Blogue tematico Unidades

Apartados

Unidad 1. “Introduccion a la
criptografia y al criptoanalisis”

Algoritmos clasicos de criptografia
Principios  de  sustitucion 'y
transposicion

Técnicas basicas de criptoandlisis
Ataques de fuerza bruta

Unidad 2. “Esquemas criptograficos

de clave simétrica”
|.- “Criptografia”

Propiedades de confusion vy
difusion

Clases de  algoritmos  de
criptografia simétrica: cifrado en
bloque y cifrado en flujo

Operacion del cifrado en bloque:
modos de encadenamientos de
blogues

Unidad 3. “Esquemas criptograficos
de clave publica”

Funciones unidireccionales
Ejemplos de cifradores de clave
publica

RSA

Hashes

Firma digital

Infraestructuras de clave publica
Certificados digitales

Unidad 4. “Vulnerabilidades,

.- “Seguridad en ataques y contramedidas”

Aplicaciones”

Bugs, Exploits & parches
OWASP Top Ten 2010
Técnicas de inyeccion de coédigo
Ataques a ciegas

Técnicas de desarrollo seguro

Unidad 5. “Herramientas de
auditoria de seguridad”

Escaneres de vulnerabilidades
Escéneres de seguridad
Informe de resultados

Unidad 6. “Anélisis forense”

[11.- “Andlisis Forense”

Introduccion al analisis forense
El andlisis de una intrusion
Herramientas

Documentacion

Unidad 7. “Peritaje Informatico”

Extraccion y Gestion de evidencias
digitales.
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IV. B. Actividades obligatorias (evaluables):

1. Précticas

Portafolios Blogue | - Criptografia

Portafolios Bloque Il — Seguridad en Aplicaciones

Portafolios Bloque Il — Andlisis Forense

5. Otras

Examen tipo test/respuestas cortas. Contenidos tedrico-practicos de la asignatura

V.- Tiempo de trabajo

Clases tedricas 36
Clases practicas/de resolucion de problemas, casos, etc. 12
Practicas en laboratorios tecnolégicos, clinicos, etc. 0
Realizacion de pruebas 0
Tutorias académicas 6
Actividades relacionadas: jornadas, seminarios, etc. 6
Preparacion de clases tetricas 20
Preparacion de clases practicas/problemas/casos 35
Preparacion de pruebas 35
Total de horas de trabajo del estudiante 150
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VI.- Metodologia y plan de trabajo

Clases tedricas y Practicas/de Resolucion de problemas, casos, etc.
Periodo Contenidos
Semanal | Bloque I (3 horas)
Semana 2 | Bloque I (3 horas)
Semana 3 | Bloque I (3 horas)
Semana5 | Bloque Il (3 horas)
Semana 6 | Bloque Il (3 horas)
Semana7 | Bloque Il (3 horas)
Semana 9 | Bloque Ill (3 horas)
Semana 10 | Bloque Ill (3 horas)
Semana 11 | Bloque Ill (3 horas)

Préacticas/de resolucion de problemas, casos, etc. (12 horas)

Semana4 | Blogue I (4 horas)
Semana 8 | Bloque Il (4 horas)
Semana 12 | Bloque Ill (4 horas)

Otras actividades

Fecha Contenidos

Semana 12 Herramientas para la realizacion del portafolios del Bloque | (2 horas)
Semana 13 Herramientas para la realizacion del portafolios del Bloque Il (2 horas)
Semana 14 Herramientas para la realizacion del portafolios del Bloque 1l (2 horas)

Pruebas
Fecha Contenidos

Semana 14 Prueba Escrita
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VII.- Métodos de evaluacion

VII. A. Ponderacion para la evaluacion continua

% Minimo de asistencia a clase: 80%)

Actividad Tipo Ponderacion | Periodo Contenido
evaluadora
Prueba Escrita | X X 25% Semanas | Contenidos tedricos
Liberatoria | Reevaluable 14 de la asignatura Completa
Puntuacion
minima (de
la
DTest 10)....5.....
Portafolio de | [X X 25 % Semanas | Unidades 1,2y 3
criptografia Liberatoria | Reevaluable 4y5
Puntuacion
minima (de
la
. 10)....5.....
X Trabajo )
Indivicual
Portafolio  de | X X 25% Semana | Unidades 4y 5
seguridad en | Liberatoria | Reevaluable 9
Aplicaciones
Puntuacion
minima (de
la
DXTrabajo 10)....5.....
Individual
Portafolio  de | [X] X 25% Semana | Unidades 6y 7
Andlisis Liberatoria | Reevaluable 12
forense
Puntuacion
minima (de
la
D<ITrabajo 10):..5.....
Individual
Total 100%
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VII. B. Ponderacién para la evaluacion de alumnos a tiempo parcial

Para que un alumno pueda optar a esta evaluacion, tendra que obtener la “Dispensa Académica” para la
asignatura, que habré solicitado al Decano o Director/a del Centro que imparte su titulacion.

La “Dispensa Académica” no excluye de la evaluacién continua. Dicha evaluacién se acomodara por el
profesor, asistido por el coordinador del master, estableciéndose la adaptacion curricular segin las
caracteristicas de cada caso concreto.

VII. C. Revision de las pruebas de evaluacion

Estos seran los mecanismos de revision para las diferentes actividades evaluadoras obligatorias:

Comentarios lecturas e Informes de los temas surgidos en los seminarios — Revision en tutorias
académicas individuales o en grupo a lo largo de todo el cuatrimestre (necesario concertar cita).

Resolucion de casos — Revision en el aula durante y tras su realizacion.

Portafolios — Revision en tutoria académica individual cuando estén disponibles las correcciones (se
especificaré dia y hora).

VIIl.- Recursos y materiales didacticos

General

Titulo Técnicas Criptogréficas de proteccion de datos

Autor Amparo Fuster Sabater, Dolores de la Guia Martinez, Fausto Montoya Vitini,
Jaime Mufioz Masqué, Luis Hernandez Encinas

Editorial Ra-Ma

Titulo Como protegernos de los peligros de Internet

Autor Gonzalo Alvarez Marafion

Editorial Catarata/CSIC

Titulo Hacking Exposed Computer Forensics, Second Edition: Computer Forensics
Secrets & Solutions

Autor Aaron Philipp, David Cowen, Chris Davis

Editorial McGraw-Hill

Complementaria

Titulo Anélisis Forense Digital en Entornos Windows.
Autor Juan Garrido Caballero.
Editorial Informaticab4

Direcciones web de interés

OWASP: http:/lwww.owasp.org/

OWASP Top Ten Project: http://www.owasp.org/index.php/Category: OWASP_Top_Ten_Project
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IX.- Profesorado

Nombre y apellidos Antonio Guzman Sacristan
Horario de tutorias Martes de 13:00 a 14:00
académicas Miércoles y Jueves de 11.00 a 13.00
Correo electrénico antonio.guzman@urjc.es
Depar.tamento/area de DATCCCIA/Arquitectura y Tecnologia de Computadores
conocimiento
Categoria Profesor Contratado Doctor
Titulacion Académica Licenciatura en Ciencias (Fisica) (UAM)
Doctorado (URJC)
Experiencia Docente En los tres Gltimos cursos: Fundamentos de los Computadores (1° de Ingenieria

Informatica), Fundamentos de los computadores (1° Grado en Ing. Informatica
Online), Arquitectura de Computadores (3° de Ingenieria Informatica), Seguridad
Informatica (5° de Ingenieria Informatica), Arquitecturas para Gréficos y Multimedia
(Master en Informatica Gréfica, Sistemas de Gestion de la Seguridad Informatica
(Master en Investigacion en Sistemas Hardware y Software Avanzados), Disefio y
Evaluacion de Sistemas de Altas Prestaciones (Master en Investigacion en
Sistemas Hardware y Software Avanzados), Simulacién (Master en Sistemas de
Informacién y Comunicaciones para la Defensa).

Experiencia profesional En Octubre del 2000 se incorpor6 como profesor al Area de Arquitectura y
Tecnologia de Computadores de la Universidad Rey Juan Carlos de Madrid, en la
que en la actualidad sigue desarrollando sus labores docentes e investigadoras, con
200 créditos impartidos en estos ultimos 9 cursos, mas de 20 publicaciones
internacionales e involucrada siempre en multitud de proyectos y colaboraciones
con otros grupos y empresas. En este momento integra el grupo de investigacion
GAAP y sus principales trabajos estan relacionados con las arquitecturas de altas
prestaciones (clusters, Grids, FPGAs, GPUs y videoconsolas).
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